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Dafir stehe ich mit meinem Namen

gas-net M1 als Signiereinheit
fOr geeichte Messdaten

Als Teilnehmer unserer modernen Gesellschaft ist man gewohnt, taglich
Unterschriften zu leisten. Eine Unterschrift ist so etwas wie eine person-
liche Garantie; man steht mit seinem guten Namen fr ein Versprechen
ein. Dass auch ein Messgerdt unterschreiben kann, ist dem einen
oder anderen vielleicht neu. Elster hat das Verfahren der Datensignatur
in den gas-net M1 integriert. Es dient der sicheren Ubertragung von
geeichten Daten Uber 6ffentliche Kommunikationswege. Von der PTB
gibt es dazu eine Bauartzulassung zur innerstaatlichen Eichung.

Elektronische Signatur —

was ist das?

Bemuhen wir mal wikipedia.de fur eine
Definition:

JUnter einer elektronischen Signatur ver-
steht man mit elekironischen Informatio-
nen verknupfte Daten, mit denen man
den Unterzeichner bzw. Signaturersteller
identifizieren und die Integritéit der signier-
ten elektronischen Informationen prifen
kann. In der Regel handelt es sich bei den
elektronischen Informationen um elektro-
nische Dokumente. Die elekironische Sig-
natur erfullt somit technisch gesehen den
gleichen Zweck wie eine eigenhdndige
Unterschrift auf Papierdokumenten.”

Also angenommen Sie unferschreiben

einen Kaufvertrag. Dann kann jeder, der

diesen Vertrag in die Hand bekommt,

aus lhrer Unterschrift folgende zwei Dinge

entnehmen:

1. Genau Sie und niemand anders hat
diesen Vertrag unterschrieben.

2. lhre Unterschrift bestdtigt, dass der
Inhalt des Vertrags fur Sie sachlich
richtig und gulfig ist.

Jetzt nehmen wir einmal an, ein elektroni-
sches Messgerdt kann seine Messdaten
signieren. Das Messgerdt figt also seinen
Messdaten zusditzliche Information (eben
die elektronische Signatur) hinzu und
unterschreibt damit den Datensatz. Jetzt
kann jeder, der diesen signierten Daten-
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satz an irgendeiner Stelle auf dieser

Welt und zu irgendeinem Zeitpunkt pruft,

zweifelsfrei feststellen,

1. welches individuelle Messgerdt diese
Messdaten unterschrieben hat

2. und ob die Messwerte unverfdlscht
sind.

Genau das verlangt die PTB, wenn geeichte
Daten Uber irgendwelche Schnittstellen

Ubertragen werden. GemdB der Anforde-
rungen 50.1 gilt die Datentbertragung als
richtig, wenn die Ubertragenen Daten den
eichpflichtigen Messwerten im Messgerdit
entsprechen und ihre Ubertragung sicher

erfolgt, also die Erkennung von Ubertra-
gungsfehlern maéglich ist.

In den typischen Anwendungen for Gas-
messanlagen gelangen Abrechnungs-
daten aus geeichten Messgerdten bzw.
deren Zusatzeinrichtungen per Daten-
ferntbertragung zu rdumlich entfernten
Abrechnungszentralen. Hier angekom-
men gelten die Gbermittelten Daten aber
nicht mehr als geeicht, denn die Abrech-
nungszentrale kann weder die Identitat
des Absenders noch die Richtigkeit der
Daten zweifelsfrei nachweisen. Im Nor-
malfall hat das keine Auswirkungen,
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weil alle Beteiligten den Daten glauben.
Im Streitfall bleibt zumeist nichts anderes
Ubrig, als die (hoffentlich noch vorgehalte-
nen) Originaldaten des geeichten daten-
erzeugenden Gerdts in der Messstation
zu sichten, um sich endgltige Klarheit zu
verschaffen.

Elektronische Signaturen unterliegen be-
stimmten Mindestanforderungen, die
unter anderem die Qualitdt der Félschungs-
sicherheit betreffen. Bewdhrt haben sich
dabei insbesondere Signaturverfahren,
die asymmetrische SchlUsselpaare ver-
wenden. Das bedeutet, dass fur die Bil-
dung einer Signatur in der Messanlage
der eine Teil eines Schlussels verwendet
wird, for die Prifung auf Integritcit der
Daten jedoch der andere Teil. Die beiden
Schlusselteile heilen dann privater
Schlussel und 6ffentlicher Schlussel. Der
offentliche Schlussel ist deshalb nicht
geheim, weil er eben nur der Prifung
dient, zur Bildung einer Signatur und damit
zum Zwecke einer boswilligen Falschung
von Messdaten ist er unbrauchbar.

Wenn man nun Messdaten vor ihrer
Fernubertragung signieren will, so wére
es eigentlich am besten, wenn das daten-
erzeugende Gerdt selbst diese Aufgabe
mit Ubernehmen wurde. Unter Bertick-
sichtigung des Altbestandes ist dieser
Wunsch nicht aufrechtzuerhalten, denn
weitaus die meisten dieser Gerdte im

Feld werden nicht nachtrdaglich um die
Signaturfunktion erweiterbar sein. Also
bietet sich eine abgesetzte Einheit an, die
die Signierung aller relevanten Messdaten
vor dem Verlassen der Messanlage und
der FernUbertragung vornimmt. Diese
Einheit heiB3t Signiereinheit.

Speziell im Umfeld der DSfG ist die An-
kopplung der Fernubertragung an die
lokale Messtechnik besonders gut defi-
niert. Es gibt eine Pfortnerfunktion, deren
Aufgabe darin besteht, von Ferne ankom-
mende Datentelegramme an die einzel-
nen lokalen Teilnehmer zu verteilen und
umgekehrt die Datentelegramme der
lokalen Teilnehmer einzusammeln und
geordnet in die Ferne zu Ubertragen.
Platziert man nun die Signiereinheit in

die Nahe der Pfortnerfunktion, so kann
sie alle fur die Ferne bestimmten Datente-
legramme auf Signaturwurdigkeit profen
und sie bei Bedarf um eine Signatur
erweitern. Signaturwirdig sind Telegram-
me immer dann, wenn sie Archivdaten
aus einer geeichten lokalen Zusatzein-
richtung enthalten.

Schon bei der Erfindung der DSfG ist an
eine solche Mdglichkeit gedacht worden.
Das Regelwerk sieht in DSfG-Telegram-
men ein speziell fur die Datensicherung
vorgesehenes Feld vor. Bislang unbenutzt
wurde es jefzt in Absprache mit der PTB
mit Leben gefullt. Das bedeutet, dass zur
Signierung von DSfG-Telegrammen eher
geringe Spezifikationserweiterungen
vorgenommen werden mussten und
(ungleich wichtiger fur die Anwender) das
Verfahren abwdarts kompatibel ist. Ab-
wadrts kompatibel bedeutet, dass Abruf-
zentralen, die nicht fur signierte Telegram-
me vorbereitet sind, deren Inhalt trotzdem
lesen und verarbeiten kdnnen, sie konnen
nur naturgemdB mit der Signatur nichts
anfangen.

Somit ist es also

Geratetyp: M1 | ¢ gllen Mess-

Baujahr: 2008 | anlagen mit
Fabrik-Nr: DSfG-féhigen
070025 0523 | 'essgerdren
maoglich, per
Signiereinheit
00.33 Abrechnungsda-
08.62 ten aus den
geeichten lokalen
L datenerzeugen-
Signier- den Gerdten
einheit geeicht in die

Ferne zu Uber-
tragen, auch unter Nutzung 6ffentlicher
Kommunikationswege. Benutzt man dann
am Empfangsort einen Automatismus,
der die Datensignatur der empfangenen
Telegramme Uberprift, so gelten die
Daten auch an diesem Ort als geeicht.

Elster in Dortmund hat eine Signiereinheit
in den gas-net M1 eingebaut und fur die-
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ses Gerdt eine innerstaatliche Bauartzu-
lassung der PTB erhalten. Ein derartiger
gas-net M1 kann in jeder Messanlage
eingesetzt werden, in der DSfG zur Daten-
kommunikation verwendet wird. Der M1
wird alternativ oder auch zusatzlich zur
vorhandenen DSfG-DFU platziert und
benutzt zur FernUbertragung die moderne
DSfG-Klasse C (DSfG via TCP/IP-Netzwerk,
per Leitung oder Funk, z.B. GPRS).

Die Funktionsweise ist ganz einfach. In
unserem Bild wurde ein gas-net M1 der
bestehenden Messtechnik (Umwerter
und PGC) hinzugefugt, indem er als
zusatzlicher ,Teilnehmer” in die lokale
DSfG-Vernetzung aufgenommen wurde.
Ist die Anordnung einmal geeicht und in
Betrieb, so Gbernimmt der gas-net M1
die Fernankopplung der Station Uber
TCP/IP-Netzwerk und DSfG-Klasse C. Der
M1 beobachtet den Telegrammverkehr
und ergdnzt, wann immer sinnvoll, die
Telegramme vor ihrer Versendung aus dem
als sicher erachteten Bereich mit einer
Signatur. Die Ergdnzung per Signatur ist
immer dann sinnvoll, wenn es sich um
Abrechnungsdaten handelt.

Der Empfanger von signierten Telegram-
men kann dank des M1-Einsatzes nicht
nur die Integritdt der Daten prufen, son-
dern auch auf den individuellen Absender
schlieBen. Absender bedeutet hierbei
nicht nur die Messanlage, sondern sogar
das einzelne Messgerdt. Denn das Signa-
turverfahren verwendet fUr jeden logi-
schen Datenpfad von Messgerdt zu Zen-
trale ein eigenes Signaturschlisselpaar.
Auch die Inbetriebnahme und Eichung
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eines gas-net M1 als Signiereinheit ist mit
Uberschaubaren Aufgaben verbunden.
Wichtig dabei ist die Generierung der
Schlusselpaare, die spdter bei der Signa-
turbildung zugrunde gelegt werden. Diese
Aufgabe Ubernimmt der M1 selbst, wenn
bei gedffneter amtlicher Sicherung die
Schlusselgenerierung Uber das Gerdite-
bedienfeld angestoen wird. Im Sinne des
Verfahrens werden die privaten Schlussel-
teile vom M1 geheim gehalten, wahrend
die offentlichen SchlUsselteile, die die Zen-
trale zur Uberprifung braucht, einmalig
Uber die FernUbertragung zur Verfugung
gestellt werden. Uberdies wird Ublicher-
weise ein amtliches Datenbuch erzeugt,
das die offentlichen Schlusselteile in ge-
druckter Form enthdlt. Der gesamte Zu-
satzaufwand fur die Eichung des gas-net
M1 beschrénkt sich etwa auf eine halbe
Stunde.

Fur all diejenigen, die den gas-net M1 bis-
lang als universelles Uberwachungsgerdit
kannten, gibt es eine gute Nachricht. Da
alle Uberwachungsfunktionen rickwir-
kungsfrei zur Signaturbildung sind, kann
ein als Signiereinheit verwendeter und
geeichter M1 weiterhin und zusdtzlich
auch als Uberwachungsgeriit dienen. So
konnen z.B. betriebliche Momentanwerte
der Messanlage Uber das Protokoll [EC
60870-5-104 an eine Dispatcher-Leitwarte
gesendet werden.

Anwendung: Ubernahme- und
Speichermessanlagen Ubertragen
signierte Messdaten zum REKO
Die Entwicklung einer Methode fur die
geeichte Datenubertragung ist aufgrund
der Markfanforderungen und insbeson-
dere durch die zunehmende Liberalisie-
rung immer dringender geworden. Aus
diesem Grund kam es vor etwa drei
Jahren fur die VNG-Verbundnetz Gas AG
(VNG) zu der technischen Anforderung,
zukunftig Messdaten unverdnderbar und
damit geeicht Gbertragen zu konnen.
Diese Aufgabe resultierte letztendlich aus
der Verantwortung fur einen geeichten
Betrieb des Rekonstruktionssystems fur
die Gasbeschaffenheitsdaten. Dieses
System, auch kurz REKO oder Gasmana-
gementsystem genannt, simuliert die Vor-
gdnge in einem Gasnetz. Die Gute dieser
Simulation ist direkt abhdngig von der zur
Verfigung gestellten Datenbasis. Hierbei
sind vor allem diejenigen Stationen infer-
essant, die das entsprechende Netz mit
Gas versorgen (Einspeisestationen und
Gasspeicher). Aus diesen Stationen wer-
den Messwerte fur Volumen und Gasbe-
schaffenheit als RechengréBen innerhalb
des REKO-Systems verwendet. Sollte es
dabei zu fehlerhaften Werten kommen,
sind unmittelbar auch die Ergebnisse be-
troffen. Deshalb mussen heutzutage bei
der VNG alle fur eine Simulation relevanten
Werte einer Verifikation unterzogen werden.
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Diese Verifikation erfolgt z. B. durch die
Nutzung unterschiedlicher Ubertragungs-
wege und -verfahren sowie einen Ver-
gleich der Messwerte durch Mitarbeiter.
Fur diese Aufgabe sind bei groeren
Netzen gleich mehrere Spezialisten im
Einsafz. Gefundene Abweich-ungen
bewirken sofort einen hoch priorisierten
Pruf- bzw. Reparaturauftrag.

Um derartige Ereignisse schnell zu bear-
beiten, muss eine vertragliche und recht-
liche Basis vorhanden sein. Diese Grund-
lage ist nicht ausnahmslos gegeben, da
Netzsimulationen teilweise als Dienst-
leistung erbracht werden. Notwendige
Klauseln in den Vertrdgen der Netzbetrei-
ber sind zunehmend nicht mehr oder
noch nicht vorhanden bzw. nicht durch-
setzbar.

Aus diesen Gronden wurde eine Moglich-
keit gesucht, die Messdaten, welche im
Eichkreis der Station noch gesichert zur
Verfugung stehen, mit einer identischen
Qualitdt in nachgelagerten Systemen
nutzen zu kénnen. Daraus resultierte eine
sehr konstrukfive Zusammenarbeit zwi-
schen Elster und der VNG, die mit dem
Erlangen der innerstaatlichen Bauartzu-
lassungen sowohl fur die Signiereinheit
(gas-net M1) als auch fur eine geeignete
Gegenstelle in der Leitwarte (Signaturser-
ver CESS) erfolgreich abgeschlossen
wurde.

Unmittelbar nach Erlangen der Zulassungen
wurde bei der VNG begonnen, alle Ein-
speisestationen, d. h. die Untergrundgas-
speicher und Gasubernahmestationen,
mit entsprechender Technik auszuristen.

S-Gateway MI02
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10 PRODUKTE Elster-Instromet Journal 1/2009

PIB

h Tanhnicrha Biind

o

Braunachwalg urd Berin

Inner iche Bauar q Bauart; ZL inrichtung (Signiereinheit)
Ty R castAicate uncer Cerman lew. n respact of: Signaturserver

pam——— NG - Varbunchots Giss A CESS
e Beauratr, 7

CMT Luipnig.
Rschtabensg § 12 dos Gesstaos Gt duy Mans- or Eichmmenn (Fichgesets)
e vom 23 Mz 1990 (BGDL | 5. T1Y). Daets gedndert am.

00072008 {BIBL | 5. 1485
Banart Dusmrwichieng |Sigriensintety
m— Sreter =

CESS Zulassungszeichen: 00.33

Approval mark: 08.63

Zuaasingaechen 033
el E‘“’ Giiltig bis: unbefristet

PTB-3 14031509

Braunschweg. 30.01.2009

Dies beinhaltet im Wesentlichen die
NachrUstung eines jeden DSfG-Busses mit
einer Signiereinheit und dessen nachrich-
tentechnische Anbindung. Hier werden
vorrangig Netzwerkverbindungen per
TCP/IP benutzt. Diese Verbindungen sind
durch ihre Struktur bedingt sehr zuverlds-
sig und leistungsfahig. Daher gelingt es
schon kurz nach dem jeweiligen Stunden-
wechsel die geeichten (und damit unver-
fdlschten!) Daten den verarbeitenden
Systemen (z. B. REKO) zur Verfogung zu
stellen.

Naturlich wird diese innovative Technik
zukunftig nicht nur an den Einspeisestellen
im Netz, sondern auch an den Ausspeise-
stellen angewandt werden.

Die einzelnen Vorgdnge erfordern eine
enge Zusammenarbeit mit der Physika-
lisch-Technischen Bundesanstalt und den
Eichamtern. FUr den Fall der VNG ist
primdr das Séchsische Landesamt for
Mess- und Eichwesen zustdndig.

Die wachsende Bedeutung der ge-
sicherten Ubertragung von geeichten
Messdaten wird unter anderem darin
ersichflich, dass Uber die Homepage
www.eichbehoerde.sachsen.de enfspre-
chende Informationen unter dem Link
.Geeichte DatentUbertragung cerdat-x"
angeboten werden. Damit wird es auch
Kunden oder Fremdanwendern maglich,
ihre Daten im System selbst zu prufen.

Vaird untd:

Durch den Einsatz der signierten Daten-
Ubertragung konnte die Qualitat der
Datenbereitstellung erheblich gesteigert
werden, vor allem in Bezug auf Zeit-
verhalten und Sicherheit.

Mit einer amtlich zugelassenen Methode,
geeichte Daten in gesicherter Form von
Ort A nach Ort B Ubertragen zu kénnen,
ergeben sich zukunftig vielfaltige Moglich-
keiten bei dem Aufbau von Systemen, z.B.
zur Energieermittiung, -datenverarbeitung
und -abrechnung.

Mit der jefzt zugelassenen Lésung wurde
der Grundbaustein zur geeichten Anbin-
dung von Stationen an zentrale Systeme
geschaffen. Dieser Baustein konnte auch
identisch innerhalb einer Station, z.B. zur
Absicherung von Daten ab dem Primdr-
gerdt (Zdhler, Gaschromatograph, P- und
T-Transmitter ...) oder zur Verlagerung

von Softwaremodulen in zentrale Systeme
verwendet werden.

Zusdatzlich ergibt sich bei Nutzung von
signierten Datenscitzen die Moglichkeit,
von zentralen Systemen aus in Richtung
Kunde mit gerichtsfesten Dokumenten zu
arbeiten. Es wird also in ferner Zukunft
moglich sein, einen Kunden (auch End-
kunden) mit signierten Rechnungen un-
miftelbar aus dem Eichkreis zu versorgen.

Aufgrund der Breite der Anwendungs-
maoglichkeiten ist die caplog-x GmbH
(www.caplog-x.de) als unabhdngiges
Unternehmen mit der weiteren Vermark-
tung beauftragt worden. In diesem Zu-
sammenhang ist auch die Marke cerdat-x
entstanden, unter welcher die beschrie-
benen Akfivitaten firmenubergreifend
gebundelt werden.

Verfolgt man die Verknupfung von Statio-
nen und Simulationssystemen konse-
quent, ist es naheliegend, auch Uber

die Méglichkeit einer Fernaufschaltung
von Gasbeschaffenheitsdaten auf die
Umwerter zwecks K-Zahl-Korrektur und
Energieermittlung nachzudenken. Es wird
also eine der ndchsten Aufgaben darin
bestehen, Stationen, die sich an einem
per Simulation bestimmten Netz befinden,
mit dieser Moglichkeit auszurUsten.

Diese Variante ist gleichwertig mit der
Installation eines Gasbeschaffenheits-
messgerdts in jeder dieser Stationen.

Da in vielen Messanlagen die lokale Gas-
beschaffenheitsmessung wegen der
hohen Investitions- und Unterhaltskosten
ausscheidet, stellt die Moglichkeit des
signierten Downloads der Gasbeschaf-
fenheit eine interessante gleichwertige
Alternative dar.

Selbstverstandlich mUssen bei allen Appli-
kationen die entsprechenden Zulassungen
und Vorschriften eingehalten werden.
Insgesamt werden sich fur den Kunden
erhebliche Vorteile durch die genannten
neuen Losungsansdtze ergeben.

Die signierte Datentbertragung beinhaltet
systembedingt die Moglichkeit, Datensdtze
in zentralen Systemen Uber beliebige
Zeitrgume abzuspeichern. Verglichen mit
der eingesetzten Technik ergeben sich
dabei folgende Vorteile:
1) Die Daten sind nicht mehr nur in der
Statfion, sondern auch an einer zweiten
zentralen Stelle jederzeit prufbar abge-
speichert.
Ein ,Uberlaufen” der Registrierung an
der Station nach mehreren Monaten
mit dem daraus resultierenden Daten-
verlust ist unkritisch.
Die Abrechnungsdaten kénnen jeder-
zeit Uber das Internet eingesehen und
auf ihre Unversehrtheit gepruft werden.
4) Falls erforderlich, kdnnen die Original-
daten dem Kunden jederzeit zur Ver-
fogung gestellt werden.
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Die Lebensdauer von GroBgaszdhlern
und die anfallenden Kosten fihren sehr
schnell zur Erkenntnis, dass die Kosten for
Wartung, Eichung und Revision den
Anschaffungspreis schnell Ubersteigen
konnen.



Die leider bisher nicht umsetzbare stdndige
Online-Uberwachung durch Hersteller
und Prifbehdrden konnte bei genauer
Betrachtung schon heute die Ausgaben
Richtung Diagnose und Uberwachung
verschieben. Da es aber keinem Unter-
nehmen maoglich ist, neben jeden Zahler
einen entsprechenden Spezialisten zu
setzen (womaglich auch noch Tag und
Nacht), scheidet diese Losung bisher lei-
der aus.

Was bedeutet fur diese Anwendung eine
Verldngerung des Eichkreises durch sig-
nierte DatenUbertragung bis zu einer oder
mehreren zentralen Stellen?

Ganz einfach: Jeder geeignete Zdahler,
jeder Umwerter, jede Baugruppe (vorran-
gig USZ, TRZ und Coriolis) kann zentral
durch den jeweiligen Hersteller, einen
Prufstand, ein Eichamt, eine Prifstelle
usw. zu beliebigen Zeitpunkten auf eine
fehlerfreie Funktion gepruft werden!

Es ist anzunehmen, dass diese Anwen-
dung in Zukunft sowohl fUr die Anwender
als auch fur die Hersteller eine zentrale
Rolle bei der Kostenminimierung von
Messanlagen spielen wird.

Ausblick

Die vorgenannten Anwendungsfdlle stel-
len lediglich einen Ausschnitt aus dem
gegenwadrtigen Arbeitsstand der signier-
ten DatenUbertragung dar. Je ldnger man
sich mit der gesamten Thematik befasst,
desto weitreichender werden die Einsatz-
maglichkeiten. Besondere Schlagworte
konnten dabei Bioerdgas, Emissionsfak-
toren, Energiehandel, Energieborse oder
BHKWSs sein.

Der Erfolg dieser neuen Technologie hangt
sehr vom zukUnftigen Einsatz, der fehler-
freien Funktion und geeigneten Anwen-
dungen ab. Da sich gegenwdrtig abzeich-
net, dass die entsprechenden Aufgaben
von Elster in Dortmund, der VNG AG und
der caplog-x GmbH nicht alle gleichzeitig
bearbeitet werden kénnen, legen wir
groBen Wert auf eine partnerschaftliche
Zusammenarbeit.

Sind Sie an diesem Thema interessiert?
— Dann freuen wir uns auf Ihre Meinung
oder Anregung.

Heiko Slawig, Verbundnetz Gas AG
heiko.slawig@vng.de
Dr. Ulrich George
u.george@elster-instromet.com





