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Balgengaszdhler im Einsatzbereich Smart Metering

Mit Sicherheit!

Kaum ein Thema wird in europdischen Energieversorgungsunternehmen
zurzeit so heil} diskutiert wie die EinfGhrung von ,intelligenten” Zahlern.
Je tiefer die Diskussionen um die fldchendeckende EinfGhrung gefUhrt
und je mehr kleine und mittelgroBe Pilotprojekte umgesetzt werden,
desto deutlicher werden die Konsequenzen. Neben den technischen
und logistischen Herausforderungen ergeben sich nicht zu unter-
schétzende Anforderungen an die sichere Ubertragung der Mess-
stellendaten und damit Aufgaben fir Datenschutzbeauftragte/-behdrden

des Bundes und der Ldnder.

Ein kleiner RUckblick

Am 7. April 2009 hat das niederléindische
Parlament eine Initiative des eigenen Wirt-
schaftsministeriums abgelehnt, in der die
verpflichtende Einfohrung von ,intelligen-
ten” Zahlern fur alle Haushalte gefordert
wurde. Eine Ablehnung der Installation
durch den Verbraucher hatte eine massive
Geld- oder sogar Haftstrafe zur Folge
gehabt. Wie auch immer, Verbraucher-
schutzorganisationen haben ihre Beden-
ken geduBert. Die Sicherheit der zu Uber-
tragenden Daten und die Méglichkeit,
dass personenbezogene Daten in die
Hande Dritter gelangen kénnten, wirde
eine Verletzung der europdischen Men-
schenrechtskonventionen suggerieren.
Daher wurde die Initiative zur verpflichten-
den EinfGhrung von "intelligenten” Z&hlern
zundchst abgelehnt.

Momentaner Stand

Nicht zuletzt vor dem Hintergrund aktueller
Datenmissbrauchsskandale kommt auch
hierzulande das Thema Datensicherheit
im Smart Metering in den Blickwinkel. Ver-
sorgungsunternehmen und Verbraucher-
schutzorganisationen und Initiativen sind
zur Wahrung personlicher Daten gefordert.

So hat z.B. der Bundesverband der Ener-
gie- und Wasserwirtschaft e. V. (BDEW)
bereits einen Entwurf fUr eine Daten-
schutzinformation zum Thema Smart
Metering verfasst.

Auch in diesem Zusammenhang wird seit
dem Jahr 2000 der sogenannte BigBrother
Award verliehen. Eine Negativauszeich-
nung fur Firmen, Organisationen und Per-
sonen, die Privatsphdre von Menschen
beeintréchtigen bzw. personliche Daten
an Drifte zugdnglich machen. Die BigBrother
Awards Deutschland sollen missbrduch-
lichen Umgang mit Technik und Informa-
tionen aufzeigen.

Und Auswirkungen von missbréuchlichem
Umgang mit Daten sind enorm. Aber es
geht nicht ausschlieBlich um die Wahrung
personlicher Daten, sondern, in letzter
Instanz, auch um die Verletzbarkeit kritischer
Infrastruktursysteme und somit der Ver-
sorgungssicherheit. So berichtet z.B. das
Wall Street Journal, dass US-Sicherheits-
experten festgestellt haben, dass das
US-Stromnetz immer wieder Ziel von
Cyberspionen anderer Lander ist. Die
Computerspezialisten haben entspre-
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chende Soft-
ware entdeckt,
die in der
Lage ist,
Teile der
US-Versorgungsinfrastrukturen auBer
Betrieb zu sefzen. Diese verletzbare In-
frastruktur ist kritisch und unter diesem
Gesichtspunkt erscheint eine Aftacke von
friedlich gesonnenen Hackern, die nur
eine Herausforderung suchen, nahezu
harmlos, speziell im Vergleich zu den
Maoglichkeiten und Absichten einer terroris-
tischen Organisation.

Sicherheit wird groBgeschrieben
Die Sicherheit und VerschlUsselung von
personenbezogenen Daten ist unter allen
Umsténden ein Muss bei der Einfohrung
von Smart Metering. Das heif3t: Entspre-
chende Sicherheitskonzepte mUssen mit
Smart Metering Einzug in vorhandene und
neue Systeme halten und neue Prozesse
wie z.B. den Austausch von VerschlUsse-
lungsmechanismen zwischen Herstellern
und Energieversorgern bericksichtigen.
Bezogen auf Gaszdhler werden Kommu-
nikationsprotokolle zukUnftig verschlusselt
Ubertragen. Das heil3t: Personenbezogene
Daten und kritische Kommandos wie z.B.
das SchlieBen und Offnen eines im Zdhler
integrierten Ventils sind fur Dritte nicht
sichtbar und kénnen auch nicht abgefan-
gen oder simuliert werden. Die Kommuni-
kationsprotokolle werden nach Advanced
Encryption Standard (AES) 128 verschlisselt
Ubertragen (AES-Verschlusselung ist in den
USA fur staatliche Dokumente mit héchster
Geheimhaltungsstufe zugelassen).
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Der Datenaustausch zwischen Zdahler und
System wird zukunftig mit einem User-Key
verschlUsselt. Damit der User-Key nicht
illegal ,mitgehort” werden kann, werden
Jntelligente” Zdahler zukinftig werkseitig
mit dem sogenannten Default-Key versehen.
Dieser Default-Key wird dem Energiever-
sorgungsunternehmen zur Verfigung
gestellt, z.B. Gber eine gesicherte FTP-Ver-
bindung (File Transfer Protocol) und dient
der VerschlUsselung des User Keys. Auf
diese Weise kann eine sichere Datenkom-
munikation erfolgen.

Mit intelligenten” Zdhlern wird die Ein-
fUhrung der beschriebenen Prozesse zur
Sicherstellung der Datensicherheit unum-
gdnglich. Offensichtlich ist, dass die ge-
wohnten Bestell- und Logistikprozesse
rund um Standardzdhler mit der Einfih-
rung von ,intelligenten” Zahlern komplexer
werden und eine sorgfdltige Planung und
Absprache zwischen Energieversorgungs-
unternehmen und Herstellern erfordert.

Naturlich soll dieser Artikel keine Angste
vor Cyberattacken und komplexen Pro-
zessen schiren, aber wir wollen auch

nicht so tun, als ob alle Hirden genom-
men sind. Sicher ist, dass wir bei Elster
uns ernsthaft mit diesen Themen ausein-
andersetzen, um unsere Kunden bei der
Umsetzung von Smart Metering kompe-
tent zu unterstUtzen — mit Sicherheit!

Und mit Sicherheit sollten Sie vor der Ent-
scheidung, welchen Zdhler Sie einsetzen
wollen, die Ubersicht der Nacheichfristen
auf Seite 9 berUcksichtigen.
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